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〈 論文要 旨〉

　企業 に お け る個人情報の 保護 が 重 視 され ，情報セ キ ュ リテ ィ マ ネジ メ ン トと して漏洩事件 の

リス クア セ ス メ ン トが 必要 とな っ て い る．こ れ まで ，漏洩 事件 の 被 害 に っ い て ，技術 的対応 や

顧 客対応 な どの 直接的 費用 は 算定 可能 で あるが ，信頼 性 の 低下 に よる長 期的 な売上 減少やブ ラ

ン ド価値 の 下落は 計 り知れ な い と言 わ れ て きた ．本研 究 で は，イ ベ ン トス タ デ ィ の 研 究方法 を

用 い て ，個入 情報漏洩 事件 直後 の 株 式市 場 に お ける企 業価値 の 減少 を被害予 測 として 測 定す る

こ とを試 み た．1997 年か ら 2004 年 に発 生 した上場企 業 に よる漏洩 事件 118 件 をイ ベ ン トとし

て 株 式市場 の 反応 を分 析 した ．そ の 結 果 ，平均 し て
一
〇．667 ％ とい う有意 な負 の 異常収益率が観

察 され た ．また，以前 よ りも近年 の 事件 の 方 が，小 規模 よ りも大規模 な事件 の 方 が ，異 常収益

率 に よ り大 き な負 の 反 応 が あ っ た ．近 年発 生 し た大規模 な事件 に限れ ば ，異 常収益 率 は
・1．726 ％

と大 き く，また ，異 常収益 率 の チ ラバ リの 1／3 が 回帰モ デ ル に よ っ て 説 明 され た ．
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The　lmpact　ofCustomer 　Privacy　Breaches　on 　Market　Value

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　Takeshi　Kawaj 　i

　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 Abstract

　 Risk　assessment 　 of 　privacy　breaches　 is　 an 　 important　 component 　 in　 IT　 security 　management ．

However ，　it　has　been　said 　that　a　decrease　of 　long−te  sales 　and 　brand　value 　is　un 魚thomable ，　while 　a

direct　 expense ，
　 such 　 as 　 technical　 and 　 customer 　 issues，　 is　 assessable ．　 This　 study 　 tries　 to　 measure

reductions 　of 　firms’ value 　in　the　 stock 　 market 　 immediately　 after 　privacy　 breach　 incidents　as　 the

estimated 　damage 　using 　the　event 　study 　methodology ．　The 　research 　ana 玉yzes　reactions 　of 　the　stock

market 　 for　l　18　events 　of 　listed　firms　from　 l　997　to　2004．　 The　result 　shows 　 a　significant 　negative

abnormal 　retum 　of −0．667％ is　observed 　on 　the　average ．　Incidents　in　recent 　years　OR 　with 　larger−scale

breaches　lead　to　more 　negative 　abnormal 　returns ．　The　average 　of　abnormal 　returns 　in　recent 　years　AND

with 　larger−scale 　breaches　is−L726 ％ and 　one 　third　ofthe 　variance 　is　explained 　by　a　regression 　model ．
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1 ． 問題 の 所在 と研 究構 成

　情報 化社 会が 成 熟す る た めの 条件 と して ，個人 情報 が 効 果的 に保 護 され る こ とが挙 げられ る ．

OECD の 勧告 をは じめ 個 人 情報 の 保 護 を求 め る社 会的 要求 は ，情報 化 の 進 展 とともに 強 ま っ て

き て い る が ， 現状は い まだそ の 途上 で あ る ．社会 の 側 が十 分 に対応 しきれ て お らず，理想 と現

実 の ギ ャ ッ プ を埋 め る調整 が 重 ね られ て い る 状況 で あ る，

　 と りわけ ， 企 業 に お ける顧 客 の 個人情 報 の 取 り扱 い に つ い て 注 目が 集ま っ て い る ．大規模 で

深 刻な損失 を もた らす個人情報の 漏洩事件が多 く発生 し，メデ ィ ア を に ぎわ して い る ．例 えば ，

ア メ リカ で は ，バ ン ク オ ブア メ リカ が 120 万 人 分の 社会保障番号 を含む個 入情報 を紛失 した 事

件 ［The　 Wall　 Street　Journal　 2005］が衝 撃 を与 え た し ， 日本 で は ， ソ フ トバ ン ク子 会社 で あ る

Yahoo ！BB か らの 大規模 な個 人 情報漏 洩事 件 は ，消費者 に 大 きな問題意識 を投げか け る結果 に な

っ た 【日本経済新聞 2004 】．こ うした 事件が 後 を た た ない 現状を ふ ま えて ，消費者 は 企業 に個人

情報の 保護 を 求 め ，法 律な ど社会制 度の 整備 も急速 に進 ん で き て い る ．

　 こ うした 個人 情報 の 保護に 対 する 社会 的要 求 に対 応す る ため ， 多 くの 企 業 で は ， 情 報セ キ ュ

リテ ィ の
一

部 と し て ，個人 情報 の 保護 対 策に 大 きな カ を注 ぐよ うに な っ て き た ． と こ ろ が，セ

キ ュ リテ ィ 対策に は 際 限が 無 く， どれ だ け対策 を すれ ば 良い の か 分か らな い ま ま ， 時流に合 わ

せ た 技術的 対 策 に 終始 して い る場合 も少 な くな い ［宮地 2003］．費用効果 対応 の 視 点か ら言 えば ，

適 正 な費用 を計算す る ため には ， 効 果 を見積 もる 必 要が あ る．個 入情報 漏洩 対策の 効果 と は漏

洩 した場合 の 被 害 を防止 す る効 果で あ るが ，それ を どの よ うに算定す べ きで あろ うか ．ハ ン ド

ブ ッ ク に よれ ば，短 期 的 （経過 的）費用 と長 期 的損失が あ り，短 期的費用 の 積算は 合理 的 で あ

る が ， 長期的損失を 直接見積 もる こ と は 困難 と され て い る ［Tipton＆ Krause　2003］．

　 実務的 に は 多 くの 取 り組 みが な され て い る個人情報 の 保 護 に 関す る分野 で あ るが ， 学術的 に

は 技術 面で の 研 究 は 多 い もの の ，経済 的価値 を実証 的 に 測定 した例 は見 当た らな い ．今後 の 実

務 ・学術 両 面 に お ける発 展 の た めに ，個人 情報 の 漏 洩事件 が 企 業 に 与 え る被 害 を，実 証 的 に測

定す る こ とは 有意 義 で ある，

　 そ こ で本 研 究 で は ， 企業 か ら顧 客 の 個人 情報 が漏 洩 した事件が企 業 に 与 え る経済的影響 を測

定す る た めに ， イ ベ ン トス タデ ィ の 研 究方 法 を用 い て株 式市 場に お け る反 応 を測 定す る こ とを

研 究 目的 とす る．本研 究 に よ っ て，学術 的 に は 研 究者 に 漏洩 事件 に よる 被害 推定 の 枠組 み を示

す こ とが で きる し，実務的 には経営 管理者 に漏 洩 事件 の 重 大性 を認 識 させ ， リス ク ア セ ス メ ン

トに利 用 可 能 な被害算定 の ツ
ー

ル を提供 す る こ とが で き る ．

　 以 下で は ， 次 の 順 で 研究 を進 め る．始め に 第 2 節 で は ，個人 情報保護 の 現状を概 観 して本研

究 の 背 景 を整理 した後 ， 先 行研 究 を示す ．次に 第 3 節で は ， 漏洩 事件 と株価 との 因果 関係 を表

す 理 論 モ デル を明 ら か に し
， 研 究方法 と し て イ ベ ン トス タ デ ィ を導 入 す る ．第 4 節 で は ， 検 証

の た め の 仮説 を設 定す る ．第 5 節で は ，サ ン プル の 選 択 と分析 方法 を記述 し，続 く第 6 節で ，

そ の 分析 結果 を 示 す ．第 7 節 で は ，分 析 結 果 を解 釈 して 仮 説 を検 証 す る と同 時 に ，研 究 の 限 界

を指 摘す る．最 後 に本 研 究 をま とめ ， 今後 の 課 題 を 提示 す る ．
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2 ． 個人情報保護 の 現状 と先行研 究

2 ． 1 ．個人 情 報保 護 の 制 度化

　個人情報保護 の 制 度 は，情 報化社 会 の 必 要条件 として 比 較的 古 くか ら必 要性 が指摘 され て き

た ．表 1 は ， 国 内外 にお け る個人 情報保護の 制度 化の 経過で あ る．

　欧州で は ，比 較 的早 い 時期 か ら個 人情報 の 保護 を制 度化 す る 動 きが 見 られ た ． 1980 年 に は ，

OECD が 個人情報 の 取 り扱 い に つ い て 勧告を 出 し ， そ の 後 の 個人 情報保護 制度 の 基礎 とな っ た ．

加 盟 国は早 期に こ の 勧告 に 従い
， 個人情報の 保護 を制度化 す るこ とが 求め られた ．こ れ に よ っ

て ，イ ギ リス で は 1984 年 ，EU で は 1995 年 に 包括的 な個人 情報保護が 制度 化 され ， 来 る べ き

情報化社会の 制度的基盤 と して 準備 が進 め られ た ．一方 ，ア メ リカ で は ，総合的 な基 本法 に よ

る対応 で は な く ， 個別 課 題 に 関 して そ の 都 度法律 を整 備 す る 形 で 制 度の 充実 を図 っ て きた ．例

え ば
，
1998 年 に は 児童 の オ ン ライ ン で の プ ライ バ シ

ー
を保 護す る法律が 整備 され る な ど， 時代

時代 で 必 要 と され る社 会 的要請 に従 っ て 制度 化が 進 め られ て きた．

　 H 本 にお け る 個人 情報保 護の 制度化 は ，他 国 よ りも遅れ た 状態 が 続 い て きた ．1988 年 に は行

政機 関の 保 有す る個 人 情 報 を保護す るた め の 法律が 公 布 され た が ， 民 間 の 扱 う個人 情報 に つ い

て は対 象外で あ っ た ．個 人情報保護 の 基本 法 を策 定す る動 きは ， 2000 年 の 「個 人情報保護 基本

法 制に 関す る大 綱」 か ら始ま り，2001 年 に
一

度 国会 審議 され た が成 立 に は至 らなか っ た ．再度

提案 され た 「個人 情報 の 保護に 関す る法律 」 が 成 立 した の は 2003 年 ， 基本理念 な どは す ぐに

施行 され た もの の
， 罰則 を含 め て 全 面的 に施 行 が 開始 され た の は 2005 年 4 月 で あ っ た ．

　 こ の よ うに他 国 と比 べ て 遅れ て きた 日本に お け る個人情報保護 の 制度 化 で あ るが ，2000 年 を

起 点 として 情報 化社 会 へ の 社会制度基盤 が急速 に 整備 され た ．そ の 背景 に は ，個人 情報 が容 易

に 大量 に漏洩 し て し ま う事 件が 多発 し ， 祉会的 な要請が 高ま っ た こ と も一
つ の 理 由 と して挙 げ

られ よ う．

表 1 ： 個 人 情報 保護 の 制 度化

［高度情報 通 信社会推 進 本 部個 人 情報 保 護検 討 部 会 1999 ］，［岡 村 2005】か ら作 成．

2 ． 2 ． 日本 に お け る 個人 情報 の 漏 洩事 件

　 日本 に お け る個人 情報漏 洩事件 の 発 生件数の 推移 を示 す た め に ，新 聞記 事デ ータ ベ ース 1 を

用 い て ，パ イ ロ ッ ト研 究 で 代表 的 な事件 記事 か ら抽 出 した 1個 人情報 and （漏 え い or 流 出）」
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の キ
ー

ワ ー ド検索 を行 っ た 2 ．図 1 は， こ の 検 索結果 か ら解説 記 事や 重複記 事を 除い た 記事件

数 をグラ フ 化 した もの で あ る．

　 1995年 に は僅か で あ っ た事件の 記事 数が，1998 年 か ら増加 し ， 2002 年以 降急 激 な上昇 を し

て きた こ とが分か る ， コ ン ピ ュ
ータを利 用 した 個人 情報 の 大量保 有や ネ ッ トワ ークを通 じた 漏

洩 リス ク の 増 大な ど ，
IT （情報 通信 機器 ） が 企 業や 団体な ど の 活 動 にお い て 普及 し て きた こ と

が そ の 背 景 と して あ る．

　 こ うして 個人 情報の 漏洩 事件が多 く報道 され る の に伴 っ て ，企 業 に対 して は確 実な個入情報

の 取 り扱い が ， 政府に 対 して は 情報化社会 の 基 盤整 備 として の 個人情報 保護の 制 度化 が ，求め

られ る よ うに な っ て きた とい え よ う．

図 1 ： 個 人 情報漏 洩事件の 報道件数

＊読売新聞記 事データ ベ ース 『ヨ ミ ダ ス 文 書館』に て 検索し た件数か ら作成．

2 ． 3 ．個人情報保護 シ ス テ ム の リス ク ア セ ス メ ン ト

　消費者の 注 目 が個人情報保護 に 向 け られ る よ うに な り，企 業は 顧 客の 個人 情報 を保護す る シ

ス テ ム を必要 とす る よ うに な っ た ．こ の 保護シ ス テ ム は情報セ キ ュ リテ ィ の 一
部で は ある が，

単に 情報機 器 に 限 定 した 技術的な シ ス テ ム で は 十 分 で ある とは 言 え な い ．入 間や手 作業 の 業務

を も含ん だ ，総合的なシ ス テ ム と して 整備 す るこ とが 望 まれ る［Tipton ＆ Krause　2003 ］，

　個人情報保護 シ ス テ ム を構 築 ・運 用す る際 に ，ど の よ うに 資源 配分 を行 うこ とが 適正 で あ ろ

うか ．情報セ キ ュ リテ ィ の 資源 配 分 は ， 期待 され る便 益 を費用 が 超過 して しま うこ とがない よ

うに 費用対効果 を慎重 に 検討 す る べ き で あ る． こ こ で 便益 とは ， 発 生 し うる被害の 程度 と可 能

性 に よ っ て 求 め られ る ，回 避 し うる 被 害 の 期 待 値 で あ る ［National　 Institute　of 　Standards　 and

Technology　1996］．す なわ ち，個人 情報保 護 シ ス テ ム の 費用 と個 人情 報漏 洩 に よる被 害 と を比 較

して ， 適 正 なセ キ ュ リテ ィ レ ベ ル を決 定す る必 要 が あ る と い え る．

　そ こ で ，個人 情報保護 シ ス テ ム の リス ク ア セ ス メ ン トが必 要 と され る ． リ ス クア セ ス メ ン ト

とは， リス ク を識別 し， リス ク レ ベ ル を算 定 し ， 受容 レ ベ ル に 見合 っ た対 応 を選 択す るた めに

必 要な情報を調 査す るプ ロ セ ス で あ る［General　Accounting　Office　1999］． こ の うち，本研 究で 問

題 と して い る の は ，個人 情報漏洩 を リス ク と識別 した ときの リス ク レ ベ ル と して の 被 害の 定 量

的算定 で あ る ．こ れ ま で ，情報セ キ ュ リテ ィ の リ ス ク レ ベ ル の 算定に お い て は ，短期的 ・直接

的 な被 害は 定量的 に 評価 で きて も ，長期的 ・間接的被害は 定量 的に評 価す る こ とが 困 難 で ある

と され て きた ［Cavusoglu　et　aL 　2004 ］．
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　本研 究は，個人 情報漏 洩事件 の 被 害 をイ ベ ン トス タデ ィ の 手法 を用い て 推 定す るこ とで ， リ

ス クア セ ス メ ン トの リス ク レ ベ ル 算定 プ ロ セ ス に 定 量的算定ツ
ー

ル を提供 す る こ とに な る，

2 ． 4 ．先行研 究

　情報 シ ス テ ム に 関す るイ ベ ン トス タデ ィ と個 人情報漏 洩 の 被害算定 には ，い くつ か の 先行研

究 が あ る．

　情報 シ ス テ ム へ の 投 資評 価 に関 して は 定量 的な効果 ・費用 の 測 定 が困 難で あ り ，
「生産性 の パ

ラ ドッ ク ス 」として 長 く議論 され て きた ［河 路 20051 ．そ こで ，直 接 的評価 の 代替 的方法 と して ，

情報 シ ス テ ム へ の 投資評 価 に イ ベ ン トス タ デ ィ の 手 法 を用 い た 研 究 が 行 わ れ て き た 。 Dos

Santos らが行 っ た IT 投資の ア ナ ウン ス を用 い た 最 初の 実証 研 究を は じめ ［Dos　Santos　et　al 、

1993］，電 子 商取 引参 入 ア ナ ウ ン ス に よ る研 究〔Subramani ＆ Walden　2001］　 ，　IT 投資 の 再 検証 ［lm

et　al．　2001］な どの 研 究 を挙 げる こ とがで きる．

　情報 シ ス テ ム に 関す るイ ベ ン トス タデ ィ の 蓄積を経 て ， 情報セ キ ュ リテ ィ の 被 害算定 に もイ

ベ ン トス タデ ィ が 用 い られ るよ うに な っ た ．Hovav らは，ネ ッ ト ワ
ー

ク を通 じた 不 正 ア クセ ス

に よ る DOS （Denial−of−Service）被害の 影 響 に つ い て 、イ ベ ン トス タ デ ィ の 手 法 を 用 い て研 究 した

［Hovav ＆ D ’Arcy 　2003］．2002 年 まで の 23 件 の ア ナ ウン ス をサ ン プ ル と して分析 し た結果 ，平

均 的 に は 有意 な反 応 が なか っ た が ，ネ ッ ト専業 企業 が DOS 被 害 を受 けた 場合 に は，有意 に負 の

異常収 益率が 見 られ た ．サ ン プル 数 が少 な く，成 果 は 限定的で あ っ た が ，情報セ キ ュ リテ ィ の

分野 に イ ベ ン トス タデ ィを導入 した初期の 研 究 と して評価 で き る ．

　次 い で ，
Cavusoglu らは ， イ ン タ

ー
ネ ッ ト ・セ キ ュ リテ ィ 被害 の 影響を 測定 す る た め に イ ベ

ン トス タ デ ィ の 研 究 方 法 に よ っ て ，株 式 市 場 に お け る企 業価 値 へ の イ ン パ ク トを 測 定 した

［Cavusoglu 　et　al．　2004］．1996 年 か ら 2001 年 の 米国 にお け る被 害事例 66 件をサ ン プル と して分

析 した 結果 ，被害企業は ア ナ ウ ン ス 後 の 2 日間で ，市場 要 因 を除 く と平均 2．1％ の 企業価値 の 下

落 を記 録 して い た ．ま た ， 企 業の 種類，企 業規模，発 生年度 が，ク ロ ス セ ク シ ョ ナ ル な異 常収

益 率 モ デル に 説明 力 を有 して い た ．こ の こ とか ら，セ キ ュ リテ ィ 被害の 甚大 さとセ キ ュ リテ ィ

対 策 の 必 要性 が示 され た として い る． こ の 研究 は，イ ベ ン トス タ デ ィ に よ っ て 推 定 され た被 害

レ ベ ル を，諸 要因 に よ っ て 説 明 し よ うとし た点 で 注 目 され る ．

　情報 シ ス テ ム の 領域で イ ベ ン トス タデ ィ の 研 究方法 が 用 い られ る
一

方で ，個人情報漏洩 に 関

す る実 証 的な研 究 は ほ とん ど見 られ な い ．我 が 国 で は ， 日 本ネ ッ ト ワ
ー

ク セ キ ュ リテ ィ 協会 に

よる個 人情報漏 洩 の 被 害想 定に 関す る調査 が知 る 限 り唯一
で あ る ．こ の 研 究 で は ， 損 害賠 償額

の 算定 と株価 へ の 影響 と い う二 つ の 側 面 か ら調 査 が 行 われ て い る 【日本 ネ ッ ト ワ ー ク セ キ ュ リ

テ ィ 協 会 2004 ］．

　損害 賠償額 の 算 定 は ， 漏洩 した場 合の プ ライ バ シ
ー

要 素 と経 済 的要 素を考慮 し ， 各情報の 重

要 性 に 応 じ て評 価 ポ イ ン トを積算す る算定式 と して モ デル 化 して い る ．個 別 の 情報 内容 を詳細

に 分析 する と共 に ，現 実に発 生 した 漏洩 事件 の 事例 も豊 富 に参 照 し て い る ．近 年 多くの 保 険会

社が発売を 開始 した個人情報漏洩事件損害賠償支払 い 保 険 の 被害額 算 定に ，十分 な根拠 を提供

で き る モ デ ル で あ ろ う．

　他方，漏洩事 件が 株価 に 与 え る影 響 の 研 究は ， 本研 究 と非常 に 大 きな 関係 が あ る先 行研 究で

あ る．こ の 研 究で は ，2003 年 に発 生 した 18 件 の 漏 洩 事件 に っ い て ア ナ ウン ス 後 14 日間の 企

業 価値 影響額 を計算 し， 18 件 中， 12 件 で 短期 的影 響額 が マ イナ ス とな っ た こ と を示 した ．ま

た ， 1 日平均 の 変動 割合 は ，プ ラス マ イナ ス 0％ 〜
マ イ ナ ス 2％程 度 に 集 中す るの で は な い か と
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の 見通 しを 述 べ て い る。分析方 法 と し て は ，ア ナ ウン ス 前 14 日間 の 日経 平均 の 平均 と の 比 率

を使 っ て期待株価 を推 定す るな ど市場 要 因 を取 り除 く工 夫は見 られ るが ，収 益 率で は な く株価

自体 を計算対象 とした り，少数 の サ ン プ ル を個別 に 解釈 した りす るな ど，理 論的 な精緻化 が十

分な研究 と は い えな い ． しか し ， 日本 に お ける 個人 情報 の 漏 洩事件が株価に 負の 影響を与 えて

い る とい う示 唆は ，非常 に 大 きな意義があ る とい え よ う．

3 ． 理論モ デ ル と研 究方 法

3 ． 1 ．理 論 モ デル

　企 業に お け る顧 客の 個人情報 が 漏 洩 した 事 件が ， 株式 市場 に お け る企 業価値に影響を与 え る

因 果 関係 を示 した の が
， 本研 究 の 理 論 モ デ ル （図 2 ）で あ る．

　 企 業にお い て 保 護す べ き個人 情 報が 外部 に 漏洩 した こ とが 判 明 した時点 で ．内部 に 緊急 事態

管理 の た め の プ ロ ジ ェ ク トチ ーム が 設 置 され る．こ の 管理 の も と，被 害状況 や原 因の 調査 ，技

術的対応 ，顧 客 へ の 対応 ，メデ ィ ア へ の 対応 な ど即 時的 な対 応 が 行 われ る．こ れ らは，直接的

に 短期 的な費用 を生 じ させ る［Tipton ＆ Krause　20031．そ して ，メデ ィ ア で 漏洩事件の 情報 が ア

ナ ウ ン ス され る と，漏 洩企業 に対 す る信 頼性 が低 下 す る ．

　事 後的 に は，調 査 に よ っ て原 因が 明 らか に され ，技術 的 な対応 も含 めた再発 防止 の た めの 保

護 シ ス テ ム の 改 善が 行 われ る．また ，企業 の 対応 や被 害 状況 に よ っ て は ， 被 害 を受 けた顧客 が

損害賠償を要 求す る 可 能性 が あ る ．実際， 日本の 漏 洩事件 で も数 件 が 損 害賠償 訴訟 に発展 し て

い る 3 ．こ うした事 後的 な対応 に も，直接的 ・長 期的な費用 を必 要 とする ．

　 こ こ ま で の 直接 的 な費用 に つ い て は ， 短 期 ・
長期 ともに ，あ る程度の 合理 性 を持 っ て 算定可

能で あ る か も知れ ない ． しか し，こ れ 以 外 に ，信 頼性 の低 下 に よ っ て もた らされ る間接 的 ・長

図 2 ： 本研 究の 理論 モ デル

個 人情報漏洩が企 業 価値 に影響を与 える理 論モ デル
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期的損失 が生 じる こ とが考 え られ る ．信 頼性 が低下 した企 業で は ， 取引を止 める既存顧客が増

え ，新規顧 客 の 獲 得 が 困難 にな る こ とが 予 想 され る ［Bennett ＆ Gabriel　2001］，［Dikolli＆ Sedatole

2003］，こ うした傾向 は ，個人情報漏洩企業に 対す る利用 意向 ア ン ケ
ー

トの 結果 に も表れ て い る ．

コ ン サ ル テ ィ ン グ企業の バ ル ク が行 っ た ア ン ケ
ー

ト調 査 に よれ ば，個人 情報 漏洩事件 を起 こ し

た企業 へ の 対応 に 関す る質問に 対 して ， 回答者の 32％が 「絶対利用 しない 」，31％が fな る べ

く利用 しない 」 と回 答 して お り ，
6 割 を越 え る人 が否定的 な対 応 を考えて い る こ とが 示 され て

い る ［バ ル ク
・リサ ーチ レ ポ ー ト 2004 ］　．さらに長期 的 に顧 客 の 誘 引力 が低 下 す る と見込 まれ る

結果 ，企 業が 保有 す る無形 の ブ ラ ン ド価値 も下落す る こ と に な る． こ の よ うな因果 関係 に よ っ

て 生 じ る長 期的 ・間接 的損 失 は ，直接 的 に算定す る こ とが 困難 で あ り【Cavusoglu　et 　al ．　2004 ］，

計 り知 れな い とされ て きた ［宮地 2003 ｝．

　 漏洩 事件 の ア ナ ウン ス は ，
一

方 で ，株 式 市場 に も事件 に 関す る情報 を もた らす ．個 々 の 投資

家は企 業内部 の 短 期 的費用や 長期 的損失を直接知 る こ とは で き な くて も，ア ナ ウン ス され た 情

報や過 去 の 経験 な ど の 情報 を解釈 し
， 株 式市 場全 体 とし て 株価が 調整 され る はずで ある ．つ ま

り，短 期的費用 の 予測 か ら期待利 益 が減 少 し，長 期的 費用 ・損失 の 予測 か ら将来 の 期待 キ ャ シ

ュ フ U 一
が 減少 す るこ と で ，株 価が 下落 して 企 業価値 が 減少 す る とい う因果 関係 が仮 定で き る ．

3 ． 2 ．研 究方法

　企業 が 保有す る個 人情報 が漏洩 した 場合 の 被害 レ ベ ル を把握 す るた めに，本研 究 で は イ ベ ン

トス タ デ ィ の 研 究方法 を利 用す る ．すな わ ち ，企 業か らの 個人情報 漏洩 の ア ナ ウン ス が発 表 さ

れ た 時点 の 株 式市場 に お ける株価 の 反 応 に よ っ て ，漏 洩事件 に よ る企業 へ の 経 済的影響 の 測定

を試 み る ．

　イ ベ ン トス タ デ ィ は ，特 定の イ ベ ン トが株 式市 揚 に お け る企業価値 に ど の よ うに影響 を与 え

る か を測定 しよ うとす る研 究方 法で ， 経営学や 会計 学の分野 で 広 く利用 され て き た だ けで な く ，

法 学や 行政 学の 分野 で も導入 され て きて い る ［Wells　2004］．

　 こ の 手法 で は，分 析対 象 の イ ベ ン トに対 し て 株 式市場が どの よ うに反応 した か を，期待 され

る株式 収益 率 との 差 異で あ る異常株 式収益 率 （以 下 ， 異常 収益 率 とい う）に よ っ て 測定 す る ．

個別企 業 の 異 常収益 率 に は ， 分析 対 象 の イ ベ ン ト以 外 の 要 因 も様 々 に影 響 して い る．そ の た め

に ，分 析事象に 対 し て は ポ ジテ ィ ブな 反応 を示 し た と し て も，そ の 他 の 要 因 に よ っ て ネ ガ テ ィ

ブ な結 果 が 測 定 され る か も知れ な い ．そ こ で ，多数 の サ ン プ ル の 異 常収益率 を平 均する こ とで ，

分析 対象 の イ ベ ン ト以 外 の 要因が 相 殺 され，分析 対象 イ ベ ン トへ の 反 応 の み が 測定 され る こ と

が 期待 され る ［MacKinlay 工997］．

　イ ベ ン トス タデ ィ は ， 配 当割 引モ デル
， 効 率的市 場仮説 ， 市場 モ デ ル を前提 と して い る．配

当割引 モ デル は ， 株価 は将来キ ャ ッ シ ュ フ ロ
ーの 割 引現在価値で あ る と い う理 論的株価 モ デ ル

で あ る ．よっ て ， 投 資家 が 将来 キ ャ ッ シ ュ フ ロ ーの 評価 を修正 すれ ば株 価 が変 化す る， と仮 定

す る こ とが で きる．効 率的 市場仮説 は ，
一

般 に利 用 可能 な情報 は 公 開 され る と速や か に 株式 市

場 に 浸透 し，株価 が 修正 され る とい う仮説 で あ る，最後 に，CAPM を理論 背景 に した，市場 収

益 率に よ っ て 期待株式収 益 率 を推 定する こ とが で き る と い う市場 モ デル の 仮 定で あ る．分析 対

象の イ ベ ン トが発 生 して い な い 平 常 の 取引期間 に お ける株式収益率か ら市場 モ デ ル の 係 数 （べ

一
タ） を推 定 して期 待株 式 収益率 が計算 可能 で ある とす る［McWilliams ＆ Siegel　1997 】．

　以上 の イ ベ ン トス タデ ィ の 研 究方法 を，本研 究 に適 用 し て 理 解す れ ば，以下 の よ うに な る．

個 人情報 の 漏洩事件 は ，漏 洩企 業 に 対 し て 短 期 的 ・長 期的 な費用 損 失 をもた らす こ とが 期待 さ
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れ る 、ア ナ ウン ス に よ っ て 漏洩 事件 を知 っ た株 式市場 は ，将 来キ ャ ッ シ ュ フ ロ
ー

に与 える影響

をネ ガテ ィ ブ に評 価 し，速や か に株 価 を下 げる修正 を行 う．よ っ て ，市場 モ デル で推 定 され る

期 待株 式 収益 率 とア ナ ウン ス 時 点 の 株式 収益 率 と の 差異 で あ る負の 異常収 益率 が
， 個 人情報漏

洩事件 に よる企 業価値 の 減少比 率 と い え る ．多 く の 事件 を集 めて 平均す れ ば，その 他 の 要因 は

相 殺 され ，漏洩事件 の み に 対す る 市場 の 反 応 を検出 で きる は ず で ある．

4 ． 仮説 の 設定

4 ． 1 ．個人 情報漏 洩事件 の ア ナ ウン ス に 対す る株式 市 場 の 反 応

　理 論 モ デル で 示 した 様 に ， 個人情報 の 漏 洩事件が アナ ウ ン ス され る と，株 式市 場は短期 ・長

期 の 被害を総 合的 に 推 定 して企 業価値 を ネ ガテ ィ ブ に評 価す る こ と が期 待 され る．本研 究 の 大

前提 と して ，
こ の よ うな企業価値 の 負 の 変化 が 漏 洩事件 の ア ナ ウン ス 時 点に 観察 され る こ とを

仮 説 と し て 設 定 す る必 要 が あ る ． こ れ は ，イ ベ ン ト ス タ デ ィ の 最 も 基 本 的 な 仮 説 で あ る

［McWilliams＆ Siegel　1997］，［MacKinlay 　1997］．

仮説 1 ．個人 情報 漏洩 の ア ナ ウ ン ス に 対 し て
， 漏 洩企 業 の 異 常収益 率 に 負 の 反応 が ある ．

4 ． 2 ．漏 洩 事 件 の 要 因 が 与 え る影 響

　個人情報漏洩事件 に よ る企業価値 へ の 反 応 に 影響を与 え る 要 因の 中で ，漏 洩の 規模 は 重要 な

要 因 の
一

つ で あ る．理論 モ デル に よ れ ば ，漏洩 の 規模 は ，顧 客 へ の 対応 や メデ ィ ア へ の 広報 に

要す る短 期的 費用 に 加 え て ，損 害賠 償や 訴訟 費用 な ど長 期 的費用 に も比 例 的 に影 響を与 える こ

とが 想定 され る ．ま た ， 漏洩規模 が 大き い ほ ど消 費者や取引先の 注 目 も集 ま り， よ り大 きな信

頼性 の 低下 が もた ら され るこ と に よ っ て ，顧 客 の 遺失や新規顧客の 減少 ，
ブ ラ ン ド価 値 の 低 下

とい う長 期的 に 生ず る 損失 が 大 き くな る こ とが想 定 され る ．事 件規模 の 大き さが ，信頼性の 低

下 を まね き，短期 的 ・長 期 的な被 害 を増大 させ る傾 向 は，情報 シ ス テ ム の セ キ ュ リテ ィ被害 の

先行 研 究［Hovav ＆ D ’Arcy　2003］，［Cavusoglu 　et　a1．20041や，不 祥事が 企 業価値に 与 える影 響の 研

究［青淵 2005 ］で も，同様に 指摘 され て い る ．

仮説 2 ．大規模 な個入情報漏洩 事件 に 対 し て は ，小 規模な も の と比 べ て ， 異常収 益率 に ， よ

り大 きな負の 反応 があ る ．（よ り絶対 値の 大 き な負の 反応 ）

　個人 情報 漏洩 事件 に よ る企業価値 へ の 反応 に 影 響を与 える も う一
つ の 重要 な要 因 と し て ，漏

洩 した情 報 内容 が挙 げ られ る ．個人 情報 の 種類 と して は ， 個 人 の 氏名 や住 所 とい っ た 基本情報

か ら ， 借入 金や 預金 の よ うな金 融情報 ， カ
ー ド詐 欺 に 悪用 され る可能 性 の あ るク レ ジ ッ トカ ー

ド番 号 な どの 重要情報 まで 多岐 に わ た る．また ，ア メ リカ の 社 会保 障番 号 の よ うに ，漏 洩事件

の 告知 義務が 法制化 され て い る重 要情報 もあ る［Computer 　and 　lnternet　Lawyer 　2003］．

　本研究で は ，多種多様 な個人 情報 の 中で ，氏 名 ，生年 月 日，住所，電話 番号 ，電子 メ
ール ア

ドレ ス を基本 情報 として 分類 し ， 基 本情報 以外 の 情報を よ り重要 度 の 高い 情報 と して 考 える．

　基 本 情報は住 民基 本台帳や各種名簿 の 形で
一

般 に 公 開 され 易い 情報だ が
，

一
定規模以上 の ま

とま っ た件数 が 漏 洩 した場合 ，漏 洩企 業 へ の 信 頼性 の 低 下が 考 え られ る． コ ン ビ ニ エ ン ス ス ト

ア の 会 員カ ー ド情 報 と し て 基本 情報 が 漏洩 した事件 で ，迷惑 料 と し て 500 円の 商品 カ
ー

ドを会

員 に配 布 した例 か らも，基 本情 報 に も
一

定の 価 値 が ある と考 え られ て い るこ とが 分 か る．
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　基本情報以 外 の 重 要情報 に つ い て は ， 漏洩企業 へ の 信頼性 の 低 下 は よ り大き くなる ．利用 履

歴 や金融情報 な どは ，プ ラ イ バ シ ー と し て 他 者に 知 られ た くな い 情報 で あ り ，
こ の 種 の 情報 が

漏 洩 した場合 に は ， 悪 質な 商法や犯 罪 の タ
ーゲ ッ トにな りか ね ない ．ま た ，ク レ ジ ソ トカ

ー
ド

番 号 な ど，容易 に犯 罪被 害 に遭 う危 険性 をも っ 重 要情報 もあ る ．

　
一般的 に，こ うした重要情報 が漏 洩 した場合 の 被害は ， 基本情報 と比 べ て 大 きい ．顧客へ の

対 応 に も十 分 な配慮 が 必 要 だ し，事後的 な損害賠 償 の 額 も大 きい こ とが 見 込 まれ る【日本 ネ ッ ト

ワ
ー

クセ キ ュ リテ ィ 協会 2004 ］．ま た ，重要 な情報 を漏洩 させ た こ とで ，漏 洩企業 へ の 信 頼性

の 低下 は非常 に 大 き くな り ， 長期的な期待将来キ ャ ッ シ ュ フ U −一が 大 き く減少する だ ろ う．こ

うした 検討 か ら ， 漏洩 した 情報 内容 に つ い て ， 次 の よ うな仮 説 を設定 す る．

仮説 3 ．重要 な個人情報が 漏洩 し た事件 に対 し て は ，基本情 報 の み が 漏洩 した事 件 と比 べ て ，

異常収益率 に ， よ り大き な負の 反応が あ る ．

4 ． 3 ．環境要 因が 与 え る 影響

　すで に説 明 した よ うに， 日本 に お い て は ，近 年 ，個 人情報 に 関 して 大 き く二 つ の 環壌の 変化

が生 じて い る ．一
方 で は ， 情報化社会の 制度的基 盤 と して の 個人 情報 保護の 基本法が 成立 ， 施

行 され た．ま た他 方 ， 大規模な個 人 情報漏 洩事件 が 多発 し ， 社会的 な注 目 を集め て きて い る ．

こ うした状 況 は ，漏 洩事件 に 対す る市場 の 反応 に ど の よ うな影 響 を及 ぼ す で あろ うか ．

　個人情報保 護の 基 本 法が 議論 され る過程で ，漏 洩事件が どの よ うな影響 を及 ぼすか は 多 く議

論 され て きた ［岡村 20Q51．ま た ， 注 目が集ま る こ とに よ っ て ，漏洩 事件に つ い て 企 業価値を修

正 す べ き出来 事で あ る と認 識 した投 資家も増加 した はずで あ る 。さ ら に ， 事件 の 多発 に よ っ て ，

漏 洩事件 に関す る経験 的知識 も多 く蓄積 され て きた．

　 こ うした 理 由 か ら，個人 情報漏 洩事件 に対す る株 式市場 の 評 価 は ，以 前 よ りも近年 ， よ り厳

しく行 われ る よ うに な っ た と い う仮 説 を設定 す る こ とが で きる．先 行研 究 で も，時 期 を市場 の

学 習効果 の 代理変数 と して利 用 して い る ［lm　et　al．2001】．

仮説 4 ．近 年 の 個人 情報漏洩事件に 対 して は ，以 前の 事件 と 比 べ て ，異 常収益 率 に ，よ り大

きな負 の 反応 が あ る ．

4 ． 4 ．異常収 益 率 の 決 定 要 因

　 こ れ ま で は個別 の 要 因ご とに 異常収益率 の 反 応 に 与 え る影響 を仮説 と し て 設 定 し て きた ． し

か し
，

こ れ ら諸 要因 相 互 の 関係 や ， 他 に も異 常収益 率 に影 響 を 及 ぼす要 因 を 考慮 して ， 総合 的

に 検証す る必 要 が あ る ，そ こ で 最 後 に ，事件要 因 ，企業要 因 ，環境 要 因 を用 い て ，漏洩企 業 の

異 常収益率 の 決 定要 因 を特 定す るこ とを試み た い ．

　異常収益 率 の 決 定要 因 を明 確 に 示 す こ とが で きれ ば ， ど の よ うな 企 業で ど の よ うな漏 洩事件

が 起 きた 場 合 に ，株 式 市 場 は 企 業価値を どの よ うに修 正 する の か を予 測す る こ とが 可 能 とな る ，

こ れ に よ り，個入 情報 保護の リ ス ク ア セ ス メ ン トに 被害 予測 を算 出す るモ デル を提 供 で きる．

仮説 5 ．漏 洩企 業の 異常収益 率 は ， 事件要 因 ， 企 業要 因 ， 環 境要 因 に よ っ て 説 明で き る ．

43

N 工工
一Eleotronlo 　Llbrary 　



The Japanese Association of Management Accounting

NII-Electronic Library Service

The 　Japanese 　Assoolatlon 　of 　Management 　Aooountlng

管 理 会 計 学 　 第 15 巻 第 1 号

5 ． デー タ と分析 方法

5 ． L サ ン プ ル デ ー タ の 選択

5 ． 1 ． 1 ．個人情 報漏洩事件 の ア ナ ウン ス

　本 研 究で は ，個人 情報漏 洩事件 の ア ナ ウン ス をイ ベ ン トと して ，イ ベ ン トス タデ ィ を行 う．

そ の た め に ， 株 式 上場企 業の 漏 洩事件が ア ナ ウ ン ス され た 新聞記事 をイ ベ ン ト情報 と して収 集

し た ．読売新聞記事デー
タ ベ ー

ス 「ヨ ミダ ス 文書館1 を 利用 して 以下 の 手 順で 行 っ た ．

　 まず ，「（個人情報 or 個 人データ or 顧 客情 報 or 顧客デ ータ）and （漏 洩 or 漏 え い or 流出）」

を キー ワ ー ド と し て 対象 期 間で 検 索 を行 っ た とこ ろ， 1
，
300 件 の 記 事 が 検 索 され た ．こ の 中 か

ら事件 の ア ナ ウン ス で な い 解説 記事や 重複記 事 を削 除 した とこ ろ 187 件 の 記 事 が残 っ た ．削除

対 象 の 大半 は事件 の 重複 で あ っ た．次 い で ， 公 的機 関や 非 上場企 業 の 記事 を削 除 した とこ ろ，

87 件 の 上場 企業 の 漏 洩事件 が 特 定 された ，

　 上記 検索 で は 見 つ け られ なか っ た 漏 洩事件 の 記 事 を捕捉 す る た めに，追加 的 な情 報源 と して ，

NetSecurity　
4
，ZDNetJapan 　

5
，CnetJapan　

s
の 三 つ の Web サイ トを利 用 した ．各サ イ トの ニ ュ ・・一ス 検

索を利 用 して 漏 洩事件 を調 べ ，新聞 で 事件記事 が確認 され た もの を サ ン プル に 追加 した ．こ の

方 法 で 追加 され た事件 は 58 件 で あ っ た ．こ の 段 階で，上揚企 業の 漏 洩 事件 の ア ナ ウン ス は 合

計 145 件 とな っ た ．

　記 事内容 か ら正 規 の ア ナ ウン ス 日時が 明 らか な場 合は そ れ を基 準 と し ， 日 時 が 不明 な 場合 は

新聞の 発刊 日時 を基 準 に ，投 資家が 情報 を知 っ た 後取 引可能で あ っ た 直近 の 目を ア ナ ウン ス 日

（0 日） と した ．例 えば ， 3112朝刊 に 「3／11正 午に 企業側 が 記者会 見 で 明 らか に した 」 とあれ

ば 3111が 0 日 とな り ，
「明 らか に な っ た 」 とだ け あれ ば 3／12 を 0 日 と した．な お ， イ ン タ

ーネ

ッ ト等の 速報や 掲示 板で の 風 評 は ，本研 究で は 非公 式情報 と と らえ
， 対象 と し なか っ た ．

5 ． 1 ． 2 ．株価デ ー
タ

　東洋 経済新報社株価デー
タ CD −R．OM か ら ， 上記 145 件 に っ い て イ ベ ン トス タデ ィ に必 要な

期 間 の 日次 の 終値 を得 た ．また ，東京証 券 取 引所全 体 の 値動 きを示 す TOPIX を市場指標 と し

て 用い た ．デー
タ の 連続 性 ，利 用 可能性 な どの 理 由で 25 件 が サ ン プ ル か ら外れ ，最 終的 に 1997

年 か ら 2004 年 ま で の 120 件の 漏洩事件の ア ナ ウン ス をデータ セ ッ トと して 準備 す る こ とが で

き た ．表 2a
，
　 b は ， サ ン プ ル 事件 の 漏 洩規 模 ，企 業の 時価 総額 の 記 述統 計 とサ ン プ ル 事件 の

発 生年 の 度数分布 表 で ある．

表 2a ： サ ン プル の 記 述統計 表 2b ： サ ン プル 事件 の 発 生 年

発生 年 件数　　 比 率
1997 1 1％
1998 7 6％
1999 14 12％
2000 9 8％

2001 9 8％

2002 14 12％

2003 η 14％

2004 49 41％

合計 120
＊ 漏 洩規模 は 不 明 18件を除く
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5 ． 2 ．分析方 法

　イ ベ ン トス タデ ィ の 分 析 方 法 は長 い 研 究 経過 を経 て ，お お む ね 定型 化 され て きた ．こ こ で は ，

［lm　et　al．2001］，［Hovav ＆ D’Arcy 　20031，［Cavusoglu　et　al．20041，［Subramani＆ Walden　2001］の 先行

研 究に 従 っ て 分析 を進 め る ．

5 ． 2 ． 1 ．異 常収益 率 の 計算

　ア ナ ウ ン ス に 対 す る株 式 市場 の 反応 を 測定 す る変 数 と し て ，異 常収益 率（Abn 。rmal 　 Stock

Ret  ）を計算 す る ．漏 洩 事件 の ア ナ ウ ン ス を解釈 した株 式 市場 は ， 将来 キ ャ ッ シ ュ フ ロ
ーの 期

待 を修正 し ， 企業価 値 の 増減 を行 う．こ の 変化分は ，イ ベ ン ト時点 の 株 式収益 率 に含 まれ る こ

とにな る ． しか し， 目 々 の 株 式収 益率 は，ポ ー トフ ォ リオ の
一

部 と して 市場全 体 の 影 響 も含 ん

で い る． 日 々 の 株 式収益 率 か ら市場指標 を用い て 市場 の 影響 を控除 した収益 率が ，異常収益 率

で あ る．異常収益率は ，そ の 企業固有の 影 響要 因 に よ る 企 業価値の 修正 分 と理 解 で き る ．

　具 体的 に は ，以下 の 手 順 で 異 常収益率 を計算す る ．

（1）推 定期 間 に お け る ， 市場 モ デル に よる期待 株式 収益 率 モ デル の 推定

（2）イ ベ ン ト期 間 に お け る，異 常収 益 率 の 計算 と累積 異 常収 益 率 の 集計

（3）多 くの サ ン プル に つ い て 平均 した ， 平均 累積異常収 益 率の 計算

　図 3 は ， 本 研 究 の 分析対 象期 聞 を示 し て い る．期 待 収益 率を 推 定する推 定期間 は ， イ ベ ン ト

か ら 200 日前 か ら 11 日 前 ま で の 190 日間 と し た ． 120 日 間か ら 210 日聞 と い う先行研 究 の 範

囲 と十分 見合 う期 間で あ る［McWiUia 皿 s ＆ Siege11997ユ．推 定期 間 が 11 日前で 終了 して い る の は ，

2 週 聞ほ ど の 緩衝期 間 を 持たせ た か らで あ る．事件 の 性 格 上 ，短期間 の うちに複数の ア ナ ウン

ス が あ っ た り，事前 に 内部情報 が漏れ伝 わ っ た りす る可能性 が あ り，そ の 影 響 を排除する こ と

を試 み た ．また ， 2 週 間 は ， そ れ ほ ど長 い 期間 で は な い た め ，企業 の 財務 体質が大 きく変化 す

る可 能性 は 少 な い ．

【図 3 ： イベ ン トス タデ ィ の 分析対象期間】

　　　　　　推 定期間（190 日間）　　　　　　 イ ベ ン ト期間（3 日間）

一 一 → ・

卩200 　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　
−11　　　　　　　

・1　　0　　1

　企 業 i の 株 式 収 益 率 と 市場 指 標 の 変化 率 は ，下 記 の よ うに 表 す こ とが で き る ．推 定期 間

（F −200
，
＿

，

−ll）の 企 業 i と TOPIX の デー
タ を用 い て最小 2 乗法 の 回 帰分析 を行 うこ とで

， そ れ ぞれ の

係数 α
、
，β の 推定値 を 求め る ．

R、t
＝

α ，＋ βノヒ川，
＋ e、t （1）

R
，t

： 企 業 iの t 日 に お け る株式収益率

Rmt ：市場指標 （TOPIX ）の 変化率

α 、：切片

β ：企業 i株式の シ ス テ マ テ ィ ソ ク ・リ ス ク（β）

ε
、t

：誤差項
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　次 に，イベ ン ト期 間の 異常収益 率を求め る．イ ベ ン ト期間 は ， ア ナ ウ ン ス の 前 目か ら翌 日 の 3 日

間 とし た ．事前の イン サイ ダー取 引の 検出や 事後的 な再 評価 の 追跡を 目的 とするイ ベ ン トス タデ ィ

で は ， 前後 30 日以上の イ ベ ン ト期間 を設定 した 先行 研究もあ る【Thrk　1992］， ［Worrel　et　a1．1991］．し

か し，セ キ ュ リテ ィ被害は突発的 に発 生す るもの で あ り，株式市場 の 効 率性 を仮 定すれば，前後 1

日計 3 日 間の 短期間 の 反応 を検証す るこ とが適切 に思われ る．セ キ ュ リテ ィ被 害の 先行研究で も，

当 日 と前 日 の 2 日間が選択 され て い る［Cavusoglu　et　al。2004］．

　イベ ン ト期間（τ・−1，0，1）の 3 日間の デー
タ を用 い て ， 企業 iの株式 収益 率か ら期待収益率 を控除 し

て 市場要 因を除 き，企 業固有要因 を表 す異常収益率 を計算する ．

　　　AR
、，

＝ R
，，

一
（2、

＋ fiiRm。 ）

AR
、，

：企 業 iの τ 日にお ける異常収益率

ci｝
、

； 切片 の 推定値

β ： 企 業 i株 式の シ ス テ マ テ ィ ッ ク ・リス ク（β）の 推定値

（2）

　イ ベ ン ト期 間 3 日間の 異常収益率 を合 計 して ，累積異常収益 率（CAR ：Cumulative　Abnormal　Retum）

を計算す る．

　 　 　 　 　 　 　 　 1

　　　　CAR
，　

＝ 　Z　AR
、T 　　　　　　　　　　　　　　　　　　　　 （3 ）

　 　 　 　 　 　 　 T＝−1

　最後 に ， 各企 業の CAR ．を平均 して ，平 均累積異 常収益率（ACAR ：Average　CAR ＞を計算す る．各

企業の CAR には ，漏洩事件 に対 する反応 以 外 に も ， 別 の 要 因が含まれ て い る こ とが予想 され る．

多 くの サ ン プ ル に つ い て CAR を平均す る こ とで 他の 要因 は相殺 され ， 漏洩事件 の 反 応だけを検出

す るこ とが 期待 され る．

　　　ACAR 一 纏偲
　 　 　 　 　 　 　 　 に l

N ：サ ン プル 数

（4 ）

5 ． 2 ． 2 ．検定統計量

先に求 め た ACAR が有意で あ るか を検討す るた め に ，検 定統計 量 を計算す る．企業 iの τ 日に お

ける異常収益率の 分散は ，以下の よ うに計算 で きる［Judge　et　a1．1988］．

一 琶鋼 （5 ）
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イ ベ ン ト期間に つ い て の CAR と ACAR の 分散 は ， それぞれ 以下 の ように計算 した，

　 　 　 　 　 　 ユ

VAR （（rAR、）＝ ΣVAR （AR ，， ）
　 　 　 　 　 　 τ；−1

脚 α ・）・ 講 砌 ・（蜘
　 　 　 　 　 　 　 　 1盟1

（6 ）

（7 ）

　以上の よ うに計算 された ACAR と VAR （ACAR ．）（ACAR の 分散）を用 い た検 定統計量 は 自由度 N

− 1 の t分布 に従 う［Judge　et　al．1988］．こ の 検 定統 計量に よ っ て ，漏洩事件 の 累積異常収益率 の 平均

値（ACAR ）の t検定 を行 うこ とが で きる ．

　 　 　 ACAR
t ＝ 　 　 　 　

〜 t（α ，
df　＝N − 1）

　　 VAR（ACAR ）
（8 ）

6 ． 分析結果

6 ． 1　 分析 1 ． 個人情報漏洩事件 ア ナ ウン ス の 影響

　各 企業の 期 待株 式収益 率 を求 め る た め に ， 190 日間の 推定期 間 に お い て 市場モ デル を用 い た

回 帰分析 を行 っ た ．表 3 は ，市場 モ デル の βと決定係数 の 記述統計 で あ る．バ ブル 期 に は 非常

に 高か っ た決 定係 数で あ る が ， 近年説 明力 は低下 して お り ， 日次収益率 の 市揚モ デル と して は

平均的な結果 で あ る．

　こ の 市場 モ デル を 用 い て ，イ ベ ン ト期 間 にお け る累積異常 収益 率 を計算 し た ．コ ル モ ゴ ロ フ
・

ス ミ ル ノ フ 検定 を行 っ た とこ ろ ， 2件 の 外 れ値 候補が 存在 した ．詳 細 を確 認 する と，漏 洩事件

の ア ナ ウン ス とほ ぼ同 時期 に資本追加 と利 益修正 を発 表 し て い た サ ン プ ル で あ っ た の で ，
こ の

2 件 を分析対 象か ら除外 した ．最 終的 に ，外 れ値 を除外 した 118 件 の 漏 洩 事件 ア ナ ウ ン ス 時 の

CAR が 得 られ た ．表 4 は ， そ の 記述 統計 で あ る ．

　CAR の 平 均値（ACAR ）は
・O．667％で あ り，中央値 も

・0．496 ％ と，共 に負 の 値 を示 して い る， し

か し ．第 3 四 分位 点（Q3）は 1．489 ％ と正 の 値 で あ り ， 最大で 9．107％ と大 き な正 の 異常収益 率 を

示 した サ
’
ン プル もあ る ．個別 の サ ン プ ル の レ ベ ル で は ，個人 情報 漏洩 事件 の ア ナ ウン ス だ けで

な く ， そ の 他 の 様 々 な要 因 に よ っ て 異常収 益率 が 散 らば っ て い るこ とが 分 か る ．

表 3 ： 市 場モ デル の βと決定係数の 記 述統計

平均 標準 偏差 最小 QI 中央値 Q3 最大 　 標本 数

　 β
決定係数

tO76
α2730

．5170
．141

α0130
．0000

．6980
．1631

，0390
．2741

．3910
．3752

．438　　　 120
0．574　　　 120

表 4 ・CAR の 記 述統計

平均（ACAR ：標準偏差 　 最 小 Q1 中央値　 　 Q3 最 大 　　標 本数
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　表 5 は ，個 人情 報漏洩事 件 の ア ナ ウン ス 時点で負の 異 常収益 率が観察 で き る か に つ い て 検 定

を行 っ た 結果 で あ る． t 検 定で は ，すで に示 した検定統 計量 に よ っ て ，
　 ACAR が 有意 に負で あ

るか を棟定 して い る．t値 は
一1．613 ， p 値が 0．055 で あ る の で 10 ％水 準で は 有意で あ る とい え る．

ま た ， カイ 2 乗検定で は ，正 と負 が 同数 で あ る仮定に対 して ，負の 異常収 益 率が観 察 され る事

件 が 70 件 とか な り多 く，p 値 が 0．039 と，5％ 水準で負の CAR の 方 が多い とい え る ．

表 5 ： ACAR の t 検 定 と CAR の 正負 の 検 定結果

t検 定 カイ2乗検定

平均（ACARt 値 値 正 負 値

CAR 一
〇．667％ 一1．613 0．055 48　　　　 700 ．039

6 ． 2 ．分析 2 ．漏洩規 模 の 影 響

　表 6 は ， 漏洩 規模 と異 常収益 率 との 関係 を見 るた め に ，漏 洩件数の 規模別 に ACAR を計算 し

て 検 定 を行 っ た 結 果で あ る ．漏 洩件 数 が 不 明 な ア ナ ウン ス が 18 件 ， 漏 洩件 数 が 2000 件 未満 の

小 規模 な事件 の ア ナ ウン ス が 53 件 ，
2000 件 以上 の 大規模 な事件 の ア ナ ウン ス が 47 件で あ っ

た ． 2000 件 とい う境界値 は ， 大 小規模 の サ ン プ ル 数 が ほ ぼ 均等 に な る よ うに設 定 して い る ．

　小 規模 な漏洩 事件 で は ，ACAR が
・0，092 ％ とほ ぼ 0 に 近 く ， t 検定 で は 有意に負 で ある とは い

えな か っ た．また ，正 の サ ン プ ル 数 が 29 と負 よ りも多 く ， カ イ 2 乗検定で も正 負 の 差 が あ る

とは い えな か っ た ．こ れ に 対 して大 規模 な漏 洩 事件 で は ， ACAR が 一 1．416 ％ と負 の 反応が 大き

な値 とな っ て お り，t検定 で は 5％水 準で 有意 に負 とな る こ とが示 され た ．カ イ 2 乗 検 定で も 1％

水 準 で負の 方 が多い とい える ．

　 さらに，大規 模 な事件 と小規模 な事件 の ACAR の 差 に つ い て Welch の 平均 値 の 差 の 検定 を 行

っ た とこ ろ ，
1．324 ％ の 差は 10％ 水 準で 有意で あ っ た ．

　 ア ナ ウン ス 時 点で 漏洩件数 が 不 明 な サ ン プル に つ い て は ，小 規模 と大規模 の 間 の 反応 で あ っ

た が ， 検定 で は 有意 に負 で あ る と は い えなか っ た ，

【表 6 ： 漏洩 規模別の 検 定結果】

規模別 t検定 カイ2 乗検定
GAR ”

均（ACA ぼ t値 値 正 　　　 負 値 標 本 数

小 規模
大 規模

不 明

一
α092％

− t416 ％

−0．405％

一
〇．152

− 1．99准

一
〇472

0．4400
．0260
．322

29　　　　 24
12　　　　 35
7　　　　 11

0．4900
」〕000
．334

534718

差の 検定 1．324％ 1！喜准9 0．080 ＊ 大規摸と小 規模の ACAR の 差

6 ． 3 ． 分析 3 ．漏 洩内容 の 影響

　表 7 は，漏 洩内容が異 常収 益率に 与 え る影 響 を見 るた め に ，基本情報 の み が漏洩 したグル ー

プ （52 件） と基 本情報以外 の 情報 も あわせ て 漏洩 した グル ープ （66 件 ） に 分 けて ACAR を計

算 し検定 した結 果で あ る．

　 どち らの ACAR も負 で は あ り ， 基 本 情報 以 外 も漏 洩 し た グ ル ープ の ACAR は
・0．693 ％ と，全

サ ン プ ル や 基本 の み の グル ープ よ りも若 干大き な負 の 反応 を示 した ． しか し ，サ ン プル 数が減

っ たた めに両 グル ープ とも有 意 で はなか っ た ．平均値 の 差 の 検 定で も二 つ の ACAR 問 に有意な

差 異は 見 られ なか っ た ．また ，カイ 2 乗 検定 で は ，基本情報 の 漏 洩事件で 負 の CAR が 有意 に

多 い こ とが 示 され た が ，こ れ は 仮説 とは 逆 の 結 果で ある ．
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表 7 ； 漏洩内容別の 検定結果

内容別 t検定 カイ2乗検定
CAR …

均（ACAR ： t値 P値 正 負 値 標 本 数

基本

重要

一〇，634％

−0．693％

一tO42
− 1．232

0．1510
．111

18　　　　 34
30　　　　 360

．0270
．460

5266

差の 検定 0．059％ 0．072 0472

6 ． 4　 分析 4 ．発 生 時期 の 影 響

　表 8 は ， 漏 洩 事件が発 生 した 時期 と異 常収 益率 と の 関係 を 見 るた め に ， 時 期別 に ACAR を計

算 して検 定 を行 っ た結 果で あ る． 1997 年 か ら 2002 年 まで の 前期 に 54 件， 2003 年 と 2004 年

の 後期 に 64 件が 発生 して い る、2003 年 は 個人 情報保護法が 成立 した 年 で もあ り，漏洩事件 の

ア ナ ウン ス 件 数も急増 した 時期 で もあ る．個 人 情報保護に 関す る環境が 変化 した年 と考 えて も

良い だろ う．年数 と し て は 前期 と後期で か な り異な る が
， サ ン プ ル 数は お お よそ同数に な る ．

　前期 に 発生 した事件 で は，ACAR が 一
〇．513％ と全 体 よ り負 の 反応 が小 さ く， 2 種類 の 検 定 ど

ち らで も有意 に負 で あ る と い え な か っ た ．それ に 対 して 後期 に発 生 し た 事件 で は ， ACAR が
一

〇。789 ％ と前期 よ り も相対的に 負 の 反 応が 大き く ， t 検定 ， カ イ 2 乗検 定 と もに ， 平均 的 に 異常

収益 率が負で ある こ とが 10％水 準 で有意 に 示 され た．

　 ただ し，両 グル ープ の 平均値 の 差 の 検定 で は ， 有意 な差 が検出 され なか っ た．

表 8 ： 発生 時期別の 検定結果

時期別 t検定 カイ2 乗検定

OAR …
均（AGA π t値 値 正 負 値 標本数

前期
後期

一
α513％

−0．789％

一
〇。810

− 1．445
α2料
O．077

22　　　　 30
26　 　 　 　 400

．2620
．078

5266

差の検定 0．276％ 0．330 0．371

6 ． 5　 分 析 5 ．漏 洩規模 と発 生 時 期 の 影 響

　 こ こ まで の 分析 で 異 常収益 率 に 影響 を及 ぼす 可能性が 示 され た 漏洩 規模 と発 生 時期 の 相互 関

係 を考慮 した 分析 を行 うた め に，両 要因 を組 み合 わせ た グル
ープ ご と に ACAR を検定 し た 結果

が表 9a
，
　 b で ある．

　平均的 に は ， 前期 よ り後期 ，小 規模 よ り大規模の グル
ー

プ の 方 が ，大 き な負 の 反応 を示 して

い る．また ，小規模 な グ ル ープ は両期 間 とも負 の 反応 が 有意で は なか っ た が ，大規模 な グル
ー

プは ， 前 期 で は カ イ 2 乗検 定 で後 期 で は t 検 定 とカイ 2 乗 検 定に よ っ て 5％ 水準 で 有意 に負 の

反応 があ る こ と が示 され た．

表 9a ： 規模 x 時期 の ACAR ．の 検定結果

発 生 時期 1997 −20022003 −2004 差

漏洩規模 ACAR
〈2000 0．103％ 一〇．266％ 0．368％

0458 0．363 0．382

＞2000 一〇．917％ 司 ．726％ 0．809％

0．207 0．037 0．289

差 1，020％ 1．460％

0．245 0．113

上段 ；AGAR ，下 段 ：p値
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表 9b ： 規 模 x 時期 の CAR の 正 負の 検定 結果

発生 時期 1997−20022003 −2004

漏洩規模 CAR （＋／一）

〈2000 14／112515 ／1328
0，546 0．705

＞2000 5／13187 ／2229
0．035 0．001

上 段 ：＋／一の 件数，下 段 ：p値

　 しか し，漏洩規模別 ，発 生時期別 の ACAR の 差の 検 定で は ，4 対 い ず れ も 10％で は有意 な差

で あ る とは い え なか っ た ．

6 ． 6 ．分析 6 ．異 常 収 益 率 の 決 定 要 因

　個入 情報 漏洩事件が 異 常収 益率 に 与 え る影 響 を統合 的 に分析 す る た め に ，各ア ナ ウン ス の

CAR を被説明 変数 とし ， 事件要 因 ， 企業属 性 ，環 境要 因 を説 明変数 と した ， 以 下 の 二 つ の モ デ

ル に よ っ て 回 帰分析 を行 う．

モ デ ル 1 ； CARt ＝ ao ＋ a
，
BSI ＋ a2BC

，
÷ a3 アeari ＋ a

，
F ∫

t
＋ εi

モ デル 2 ： CAR
、

＝ b
，

＋ b
，
BS

、

・year，＋ b
，
　FSt ＋ ε

t

　（9 ）

（10 ）

CARI ： 漏 洩事 件 iの 累積 異 常収益率

BSt ： 漏 洩規模 （漏 洩件数 の 対数）

BCt ： 漏 洩 内容 （非基本 情報が漏洩 した場合 1 を とる ダ ミ
ー

変数）

yeari ：発生年

FS
、

：企 業規模 （漏 洩事 件 iを起 こ した 企 業 の 時価 総 額 の 対数 ）

a
．
b ： 回帰係 数

ε
」

： 誤 差項

　表 10 は ，CAR と各 変数 の 相 関行 列 で あ る ．事件 要 因 とし て は ，漏洩 規模 に は CAR と有

意な 負の 相関が 見 られ る が ， 漏洩内容 と CAR に は有意 な相 関 が な か っ た ，環境 要 因 と して

は ， 発生年 に CAR ．と有意な負の 相 関が 見 られ た ．ま た ，
コ ン トロ

ー
ル 変数 の 企 業規模は CAR

と有意 な正 の 相 関が 見 られ る ．企業 規模 は 異常 収益 率の コ ン トロ ー
ル 変 数 と して 頻 繁 に利 用

され て い る［McWilliams ＆ Siegel　I　997］， ［MacKinlay 　1997］．

表 10 二 相関行 列

BS：漏洩規模 　 8C：漏洩 内容　　year ．発生年 　　FS：企業規模 CAR

＊＝ 〈10％，＊＊ ＝ ＜5％，＊＊＊ ＝ 〈1％
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　表 11 の モ デル 1 は ，こ れ ら の 諸要 因 を用 い て CAR の 説 明 を試 み た 回 帰分析 の 結 果で ある ．

各 変数の 標準化 回 帰係数 の 符 号 は相 関係数 と同 じで あ る が ，す べ て 統計 的 に は 有意で は な か っ

た ．と りわ け，漏 洩内容 に つ い て は ，基本情報以外 の情報が 漏洩す れ ば， よ り大き な影響が予

想 され る こ とか ら負 の 符 号 が期待 され たが ， 結果 は 正 の 符号で あ り有意で もなか っ た ．発生年

の 係数 の 符 号 は期 待 と同 じ負 で あ っ た が 有意 で は なか っ た．

　モ デル 2 で は ，漏洩内容 と発生 年 の 変数を 除き，発 生 年 と漏 洩規模 の 相乗 要因 を追加 した ．

こ の 合成変数は漏 洩規模 と の 相関が 非 常に高か っ た の で ，多重 共線 性 の 問題 か ら漏 洩規模 は 分

析か ら除い た．そ の 結果 ， 発 生年 と漏 洩規模 の 相 乗変数 の 係数は 10％水準で 有意 な負 の 値 とな

っ た．また，企業 規模 も同様 に 10％水 準で 有意 な正 の 値 とな っ た ． しか し ， 決 定係 数 は 0．044

とか な り低 い 水準で あ り，異 常収 益率 を説 明す るに は 十分 とは い えない ．

　モ デル 2a で は ，
モ デ ル 2 と同 じ変数 を使 うが ，対象 を 46 件の 大規模 な事件 に 限定 して 分

析 を行 っ た ．分析 2 で ，漏洩規模 が 大規模 な事 件 で は 異常 収益 率 が 有意 に負 で ある こ とが示 さ

れ た こ とを 考慮 した ．そ の 結果 ，両 変数 と も符 号 は期 待通 り で あ り，企 業規模 の 係 数 は 5％水

準で 有意に 正 とな っ た．また ， 決 定係数 は 0．123 と ， あ る程度 改善 した ．

　最後に ， 後期（2003 ・2004 年）の 大規模 な事件 28 件 に絞 っ た 回帰分 析 の 結果 が モ デ ル 2b で あ

る ．両 変数 とも非常 に 高い 水 準 で 有意な係 数が推 定 され た．そ して ，決定係 数は 0．344 と， 異

常収益 率の チ ラバ リの 三 分 の
一

以上 を こ の モ デル で 説明す る こ とが で きた．

表 11 ・
回帰 分析 の 結果

　一
モ 丁 ル 1 2 2a 2b

漏洩規模 期 待 ALL ALL 大規模 大規模
発生 時期 符号 ALL ALL ALL 後期
BS ：漏 洩規模 一 一

α1480
．145

BC ：漏洩内容
一

α0510
．612

year ；発生 年 一 一
〇D990

，346
BS ・year：発 生年 ・漏 洩規

一 一
〇」70 ＊ 一

〇．244 ＊ 一
〇．420 料

0．086 0．087 0．012
FS：企 業規摸 十 α 142 α 162 ホ 0．352 紳 0．557　寧牌

0166 0100 0015 00G1

サン 　ル 数 100 100 46 28
自由度調 整済 決 定係 数　　　　 O．034　　 0．044
上段：標準化回帰係数，下 段 ；p値，＊＝ 〈10％、＊＊ ＝ 〈5％，＊＊＊＝ く1％

0，123 O．344

7 ． 結果 の 解釈 と研究 の 限界

7 ． 1 仮 説 の 検 証

　以 上 の 分 析 を解 釈 し て 先 に 示 し た仮 説 を検 証 す る ．

　まず ， 分 析 1 の 結果 を 解釈 す る ．個 人 情報 の 漏 洩事件 が 発 生 し た こ と を公 表 し た ア ナ ウン ス

時点で観測 され た 異常収益 率は ，平均 して
・O．667 ％ と有意 に 負 で あ っ た ． つ ま り，ア ナ ウ ン ス

によ っ て 漏 洩事 件 を知 っ た株 式市場 は，短期 的 ・長期 的被 害 を考慮 して 企 業価 値 を減少 させ た

こ とに な る． こ の 結果 は ， 6 割超の 企 業で株価下落が 見 られ た とす る 日本 に お け る情報漏洩 の
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先 行研 究 とも
一

致す る し［日本ネ ッ トワー クセ キ ュ リテ ィ 協会 2004 ］， 負 の 反 応 が観 察 され た 点

で 情報セ キ ュ リテ ィ 被害 の 先行 研 究 とも一致 して い る ［Cavusoglu 　et　al．2004 ］， ［Hovav ＆ D ’Arcy

20031．以上 の 解釈 か ら ， 仮説 1 「個人 情報 漏洩 の ア ナ ウ ン ス に対 して ，漏 洩企 業の 異 常収益率

に 負の 反応 が あ る」 は 支持 され た．

　 次 に ， 漏 洩規模 に つ い て の 分析 結果 を見 て い く．分析 2 で は 、 小 規模な事件 で は有意 な異常

収 益率 が 見 られ なか っ た の に 対 し て ， 大規 模 な事 件で は 平 均 し て
一1．416％ の 有意 な異 常収 益率

が 観 察 され た ．そ し て 規模 別の 差異 も統計 的 に も有 意で あ っ た ．ま た ，分 析 6 で も，漏洩 規模

と異常収益率 と の 相 関係 数が
・O．191 と有意 に負 で あ っ た し ， 回 帰分析 で も漏 洩規模 と発生年 と

の 交差 項 に 有意な負 の 係数が 推 定 され た ．こ れ らの 結果 は ， 漏 洩 の 規 模が 大 き い ほ ど ， 直接的

な 被 害 も増加 す る と同時 に信 頼性 の 低 下 も大 きい こ とか ら，株 式市場 は よ り大 きな企 業価値 の

減少 と し て 評価 した と解 釈 で き る．以上 の 検討 か ら，仮説 2 ．「大規模 な個人 情報漏 洩事件 に対

し て は ， 小 規模 な もの と比 べ て ， 異 常収益 率に ， よ り大 きな 負の 反応 が ある 」 は 支持 され た ．

　 同 じ事件 の 要因 で も ， 漏 洩 内容 の 影響 は 十分に測定す る こ とは で きな か っ た ．分析 3 で は ，

漏 洩 した情 報 内容 で グル ープ化 して 異 常収益 率 を比較 したが
， 有意 な差 は 見 られ なか っ た ．同

様 に ，分析 6 の 相 関分 析 ，回帰 分析 で もグル ープ 間 に有 意 な差が 見 られ なか っ た． これ らの 結

果 か ら，仮説 3 ．「重 要 な個人情報 が 漏洩 した 事件 に対 し て は ， 基 本情 報 の み が 漏洩 した 事件 と

比 べ て ，異常収益 率に ，よ り大 きな負の 反応 が あ る 」 は 支持 され な か っ た ．

　 仮説 が 支持 され なか っ た 理 由は ，二 通 りの 可 能性 が考 え られ る．一
っ は ，変 数 の 取 り方 が 適

切 で はな か っ た 可能性 で あ る．基本 情 報 とそれ 以外 とい う二 分割 に も問題 が あ る し，基本 以外

の 情報 が す べ て 重要 な情報 で あ る とは 限 らな い ．漏 洩内容 の 重 要度 に応 じた加 重 ス コ ア の よ う

な変数 の 導入 が 有効で あ る か も知れ な い ．も う
一

つ は ，株式市場 は 基本 情報 の 価値 を か な り高

く見 積 も っ て お り ， そ の 他 の 情報の漏 洩は 相対 的 に 大き な影 響 を与 えて い な い と い う可 能性 で

あ る ．本研 究の サ ン プル に は ， ク レ ジ ッ トカ
ー

ド番 号や健康情報 が 漏洩 した 事件は 数件 しか 含

まれ て い ない ．例 え ば 通販履 歴 の 情報 や銀 行 口 座番 号な どは基 本情報 と大差 ない と株 式市場が

判 断 す るな らば，本研 究 の 分析 結果 の よ うに漏 洩 内容 に対 し て 有意 な差 が み られ な い こ とに な

る ．情報 内容 に 対す る さ らな る研 究が 必要 で あ る ．

　 環境要 因の 側 面か ら ， 発 生時期 の 影響を みた 分析 4 で は ，近 年 の 異常収益 率だ けが 有意に負

で あ る との 結果 を得た が
， 以 前 と の 差異 は 統 計的 に は有意 で は な か っ た ．漏 洩 規槙 と組 み合 わ

せ た 分析 5 で も，近年 の 方が 大 きな負 の 影 響 が 観 察 され た が
， 時期 別 の 差 異 は有意 で は なか っ

た ．さ らに 分析 6 で は ，発 生年 と異 常収 益 率 と の 相 関係数 が 有意 に 負 で あ り，回帰 分析 で は ，

発 生 年 と漏 洩規模 の 交 差項 の 回 帰係 数 が 有意 に負 で あ っ た ．IT 投資 の ア ナ ウ ン ス 効 果 に 関す る

先 行研 究 で も，技術 的 ・投資 的環境 が 変化 し ， 市 場が 情報 に 対 す る知識 を蓄積 した結 果 と して ，

以前 は検 出 で きなか っ た異 常収 益率 を ， 近 年 の デ ー
タ で 有意 に 測定 して い る［Dos　 Santos　et　al．

1993］， ［lm　et　al．2001］．異 常収益 率 に影 響 の 大 きい 漏 洩規模 や 企 業規模 との 相 関が あ るた めに ，

独 立 した 影響 力 を検 出す るこ とは難 しか っ た が ，近年 の 環境変化 が 一定程度影 響 を与 えて い る

こ とは示 唆 され た ．以 上 の 解釈 か ら，仮説 4 ．「近 年 の 個入 情報 漏 洩事 件 に 対 し て は ，以前 の 事

件 と比 べ て ，異常収益 率 に， よ り大 きな負の 反 応 があ る llは 十 分で は ない が
一

定程 度は 支持 さ

れ た と雷 え る ．

　 最後 に
， 異常収 益率 の 決定 要 因 に つ い て 検討す る ．分 析 6 で は，事件 要 因，企 業要 因，環境

要因 に よ っ て 統合 的な異 常収 益 率 の 説 明 を試 み た ．全変 数 を投 入 した回 帰で は 有意 な係 数 は得

られ な か っ た ．しか し，発 生 年 と漏洩 規模 の 交差項 と，企 業規 模 で 行 っ た 回 帰 で は ，係 数が そ
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れ そ れ 期待 と 同 じ方 向に 有意で あ っ た ．異常 収益 率 へ の 影 響が 強い こ とが 期待 され る大規模，

近 年の 事件 の サブ サ ン プ ル を用い た分析 で は ，決 定係 数が 改善 し ， 異常 収益率 の チ ラ バ リの う

ち ， お よそ三 分 の
一

を説 明す る こ とが で きた．こ うした解釈か ら，仮説 5 「漏洩 企業 の 異常収

益 率は ，事件 要 因，企 業要 因 J 環境要 因 に よ っ て 説 明で き る．」は，条 件付 きな が ら支持 され た ．

7 ． 2 経 営管理者 へ の 示 唆

　以 上 の 仮説検証 をふ ま えて ， こ こで は ， 企 業の 経営者や 個人情報保護 シ ス テ ム の 管理者 に 与

え る示唆 に つ い て 議論 し た い ．

　 まず始 め に ，経営者 は 本研 究 の 結 果 か ら，個人情 報漏 洩事件 の 被 害 の 大 き さを認識 す る べ き

で あ る ．漏 洩事件に よ っ て ，平均 的に 企 業価値 の 0．667 ％ が ，大規模 事件で は L416 ％が 失わ れ

る とい う水 準 は ，決 して 無視 の で きな い 大 きな被害で あ る．経営者 はこ の こ とを認識 して ，十

分な保 護シ ス テ ム を構築 して い く必 要 が あ る ． しか し
一方 ， 際限 の ない 資源配 分は 行 え ない ．

被 害の 発 生確 率 も含 め て 考 慮 した保護 シ ス テ ム へ の 資源 配分 の 適切 な水 準 を決 め るた め に も，

本 研究 の 被害算定 は 有用 で あ る ．

　個人 情報 保護 シ ス テ ム の 管理 者に と っ て は ， リス ク ア セ ス メ ン トの 被害算定 ツ ー
ル と し て ，

本 研究 の 各推 定値や 推定 モ デル が利 用 可能 で ある．こ れ まで 直接的 費用 の み を定 量化 し，間接

的 被害 は 定性 的 な把 握 に と どま っ て い た 状況 か ら，株 式市場 の 反応 に よ る被害算定 の 可 能性 が

示 され た の で あ る ．

　分析 に 用 い られ た 諸要 因 か ら も，い く っ か の 示 唆が得 られ る．漏 洩規模 は異常 収 益率 に大 き

な負 の 影 響 を与 えて い た． 1 件 の 漏洩 も許 さな い 堅 固 な保護 シ ス テ ム は 構 築 困難 で ある が ，大

規 模 な漏洩 を 高水 準で 防 ぐ保護 シ ス テ ム で あ れ ば 費用 対効 果 に の っ と っ た 管理 が 可 能 となる は

ず で あ る．

　 また ，発生 時期 に よる影響 の 変化 も注 目 に値する ，IT の 普及に よ っ て 技術 的 な環覓が変化 し，

ネ ッ トワ
ー

ク利 用 の 普及 や 制度 の 発 展 に よ っ て 社会 的 な環 境が変化 し ， 株 式 市場 の 学習 に よ っ

て 投資 環境 も変化 して きた ．こ うした環境の 変 化に応 じて ，漏洩事 件が 生 じた場合 の 顧 客対応

費用 も変化す る し ，信頼 性 の 低 下 に よる長 期 的な影 響 も変 化す る 可能性 が あ るだ ろ う．近年 に

な るほ ど異 常収 益率 に 負 の 影響 が大 きい 可能性 が 示 され た の も，こ うした 環壕要 因 の 変化の 現

れ だ と理 解で き る ．管理 者 は ，情報漏 洩の 被害想 定 を 固定せ ずに ，環境変化 に応 じて被 害 レ ベ

ル を修 正 し ， 適 正 な保護水 準 を保 っ 必 要 が あ るだ ろ う．

7 ． 3 ． 研 究 の 限界

　 本研 究 に は ，い くつ か の 限界 も存 在す る ，一
つ は 研 究方法 に 由来す る 限界 で あ る．研 究方 法

とし て イ ベ ン トス タデ ィ を用 い た が ，こ の 方 法 は，効率 的市場 仮説 を仮 定 し て い る． と りわ け

個 人情報漏 洩事件 の ア ナ ウ ン ス に 対 して 日本 市場 が どれ ほ ど効率 的で あ る か確 か な証 拠 は無 い ．

ま た ， アナ ウ ン ス 日を含め た 3 日間が ， 漏洩 事件 の 全貌 が判明 し ， 将来 の 企 業業績 に与 える影

響 を市場が解 釈 す る の に十 分 な期 間で あ る か とい う点 に つ い て も議 論 の 余地 が あ る，中長期 的

な 株 式 収 益 率 や 業 績の 推 移 を追跡 して ，市場 の 効 率 性 を検 証 し て い く 必 要 が あ ろ う．ま た ，こ

れ ま で の イ ベ ン トス タデ ィ で は ，異常収益 率を求め る基 準 とな る期待収益 率 を市場 モ デル に よ

っ て推定 して い る が ，フ ァ イ ナ ン ス 領域で 開発 され た 新 しい 推定モ デル ，例えば 3 フ ァ ク タ
ー

モ デル ［Fama ＆ French　1996］な ど ， よ り精 緻 な推 定 モ デ ル を 用 い る こ とで ， よ り正 確 な異常収 益

率 の 計算が 期待 で きよ う．
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　次に ， 時期 的 な影響の 解釈 の 限界 で あ る ．仮説 4 で は，環 覓 の 変化や 市場 の 学 習に よ っ て 時

期 的 な影響 ， す なわち ， 近年 に な るほ ど市場 の 反応 が 大き くな っ た と解釈 した ． しか し ， こ の

反 応 の 増加 は 過剰 反応 にす ぎない 可 能性 も指摘で き る ．Subramani ら の 電子 商取 引へ の 参入 ア

ナ ウン ス が市場 に 与 え る影響の 研究で は ，非常に 高い 異常収益率が観察 され た［Subramani　 ＆

Walden 　2001］． しか し， こ の企 業価値の 増加 分 は ネ ッ トバ プ ル に よ る過剰 な もの で あ り ， 真 の

企業価値を評価 した もの で は な い 可 能性 が指 摘 され て い る ．本研 究で も ， 同 様 に ，近年 とりわ

け個人情報漏 洩 問題 が 注 目 され ， 市揚 は 必 要以 上 に 漏 洩企 業 の 価値 を下 げて い る に 過 ぎない 可

能性 が 指摘で き る．今後 の 経緯を 追加調 査 する 必 要 が あ ろ う．

　 ま た ，ア ナ ウン ス の タイ ミ ン グの 問題 もあ る ．本研 究 で は ，同 じ企 業が 短 期間 の うちに複数

の 漏洩事件を 起 こ した 場合で も ， 個別 の 独 立 し た ア ナ ウ ン ス と して扱 っ て い る．ま た
， 被害状

況 の 詳細 が 明 らか に され ない まま の 第
一

報 と，そ の 後追加 発 表 され た詳 細 （特 に 大量漏洩）に

つ い て は，別 々 の ア ナ ウ ン ス と し て 扱 っ て い る． こ れ ら，短 期的 に連続 して ア ナ ウン ス され た

情報 の イ ン パ ク トは，相対 的に徐 々 に 弱 ま っ て い く とい う可 能性 も指摘 され て い る （ア ナ ウ ン

ス の 効果 逓減）．こ の 意味 で ， イ ベ ン トの 独 立性 に 限界 が あ る 可能性 が指摘で きる ．

　 さらに ， 有 意水 準 の 問題 も挙 げ られ る ．本研 究 で は ， 10％水 準 を有意 で あ る と認 め た が，慎

重 な議 論 を行 うた め に は 5％水 準 を用 い る場合 が 多 い ．サ ン プ ル 数 が 限 られ て い る た め説 明力

に 限 界が あ る の で ，今 回 は比 較的緩 い 水 準 で 解 釈 を行 っ た ．今後 も，サ ン プル 数 を増加 させ る

努力 が必要 だ し，サ ン プ ル を精 選 す る研 究 の 視点 も有効 で あろ う．

8 ． ま とめ と今後 の 課題

8 ． 1 ま と め

　情報セ キ ュ リテ ィ の 一部 と して ， 個人 椿報 の 保護 が 重視 され て きて い る ，資源 配分 の 側面 か

ら費用対 効果 を考 え る とき，個 人情 報漏 洩事件 の リス クア セ ス メ ン トを行 う必 要が あ る，技術

的対応や 顧客対応 な ど の 直接的費用 は 算定可能で ある が
， 信頼性の 低下 に よ る長期的な売上 の

減 少や ブ ラ ン ド価値 の 下 落は 計 り知 れ ない と言 われ て きた 、

　そ こ で 本研 究 で は ，イ ベ ン トス タ デ ィ の 研 究方 法 を用い て ， 株 式 市場 に お け る企 業価値 の 減

少 を予測 的な被害 と して 測定す る こ とを試み た ．1997 年 か ら 2004 年 に発 生 した 上 場企 業に よ

る個人情報漏 洩事件 118 件 をイ ベ ン トとし て ，株 式市場 の 反 応 を分析 した ．そ の 結果 ，平均 し

て
・0．667％ とい う有意な負の 異常収 益率 が観察 され た ．ま た ，以前の 事 件 よ り も近年 の 事件 の

方 が ，小規模 な事 件 よ りも大規模 な事 件 の 方が ， 異常 収益 率 へ の よ り大 きな負 の 反 応 が あ っ た ．

近 年発生 し た 大規模 な事 件 に 限 っ て み る と，異 常収 益 率 は・L726 ％ で あ っ た ．ま た ，異 常収益

率 を説 明す る回 帰モ デル で は，近 年 の 大規模事件 に つ い て は，チ ラバ リの 三 分 の
一

が説 明で き

た ．

　経 営管理 者は ， 個人 情報 漏洩事件が 重大な 被害を もた らす こ と を認識 する と と もに ， 保護シ

ス テ ム を効率 的に 管理 する 必 要 が あ る． リ ス ク ア セ ス メ ン トに お い て ， 本研 究 で 推定 された被

害算定 モ デ ル が利 用 可能 で あろ う．

8 ． 2 今 後 の 課 題

本研究で は ， リス ク ア セ ス メ ン トに利 用可能 な 被害算定 モ デル が 示 され た ．しか しそ れ は ，
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株 式市場 に よ っ て 評価 され た平均的被害 の 推 定 にす ぎな い ．こ の モ デル を個別企 業 の リス ク ア

セ ス メ ン トに どの よ うに 組 み 込 ん で 個人情報保護 シ ス テ ム へ の 資源配 分を 管理 す る の か ， ど の

程度 有用 な の か に つ い て の 研 究 を行 う必 要 があ ろ う．ま た ，他 の 情報セ キ ュ リテ ィ シ ス テ ム に

つ い て も同様 の フ レーム ワ ー
ク を適 用 した研 究が 可能 で あ る し，重複する こ との 多 い そ れ らを

どの よ うに統合す るの か に つ い て研 究 を進 める こ とは 今後の 課題 で あ る ．
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注
1 読売新 聞 記 事デ ー

タ ベ ー
ス 『ヨ ミダ ス 文 書館 』http：〃www ．yomiuri．co ．jp／bunshokan1

2　 「個人 情報」 を含み ，か つ ； 「漏 え い 」 また は 「流出 」 を含む と い う検索指定
3 例 えば ， 宇 治市住民基本 台帳デ ー

タ漏 洩 事件 （最高裁 ，平成 14 年 7 月 11 日判決 ）
4https

：〃www ．netsecurity ．ne ．jp！ネ ッ トワ
ー

ク セ キ ュ リテ ィ の ポー
タ ル サ イ ト

5http
；ffj　apan ．zdn 。t．com11T 産 業向け の 関連 ニ ュ

ー
ス サイ ト

6http
：〃www ．japan．cnet ．corn／　IT関連 ニ ュ

ー
ス サイ ト
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